
1. ชืÉอโครงการ การจ้างผู้ให้บริการสิทธิการใช้งาน Supply Chain Finance

2. หน่วยงานเจ้าของโครงการ  ฝ่ายปฏบิัตกิารเทคโนโลยสีารสนเทศ

3. วงเงินงบประมาณทีÉได้รับจดัสรร 1,800,000.00 บาท (หนึÉงล้านแปดแสนบาทถ้วน)

4. วนัทีÉกําหนดราคากลาง (ราคาอ้างอิง)  ...........................

5. แหลง่ทีÉมาของราคากลาง (ราคาอ้างอิง)
บริษัท เจเนอรัล อิเลคทรอนิค คอมเมอร์ซ เซอร์วสิเซส จํากดั

6. รายชืÉอเจ้าหน้าทีÉผู้ กําหนดราคากลาง (ราคาอ้างอิง) ทกุคน
6.1 นายมานิต พรประสิทธิ์ ผู้ ช่วยผู้บริหารฝ่ายบริหารและพฒันาเทคโนโลยีสารสนเทศ  / ฝ่ายพส.
6.2 นายนินาท มรุตัณฑ ผู้ ช่วยผู้บริหารสว่นพฒันากระบวนการด้านเทคโนโลยสีารสนเทศ  / ฝ่ายพส.
6.3 นายกิตติÍธเนศ วงศประสิทธิ์ ผู้ ช่วยผู้บริหารสว่นบริการและปฏบิตักิารเทคโนโลยีสารสนเทศ / ฝ่ายปส.

ธนาคารเพืÉอการส่งออกและนําเข้าแห่งประเทศไทย

ตารางแสดงวงเงนิงบประมาณทีÉได้รับจัดสรรและราคากลาง (ราคาอ้างองิ) 

ในการจัดซื Êอจัดจ้างทีÉมิใช่งานก่อสร้าง

เป็นเงิน  1,000,000.00 บาท (หนึÉงล้านบาทถ้วน)

7 สิงหาคม 2566
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ผนวก 1 

ขอบเขตการดำเนินงาน 

การจางผูใหบริการสิทธิการใชงาน Supply Chain Finance Platform 

ผูยื ่นขอเสนอตองเสนอรายละเอียดการใหบริการสิทธิการใชงาน EXIM SCF ตามขอบเขตงานที่ธนาคาร

กำหนด โดยมีรายละเอยีดดังตอไปนี ้

1. ขอกำหนดความตองการท่ัวไป  

ผูยื่นขอเสนอที่ไดรับการคัดเลอืกตองเสนอการใหบรกิารสิทธิการใชงาน EXIM SCF เปนระยะเวลา 12 เดือน 

(ตั้งแตวันที่ 1 กันยายน 2566 ถึงวันที่ 31 สิงหาคม 2567) ตามขอบเขตงานท่ีกำหนดดังตอไปนี้ 

1.1 ระบบ EXIM SCF ที่นำเสนอตองมีค ุณสมบัติตามรายละเอียดและคุณลักษณะเฉพาะดานความ

ตองการ (Functional Requirement) ตามขอ 3. และรายละเอียดคุณลักษณะเฉพาะดานเทคนิค 

(Technical Requirement) ตามขอ 4. 

1.2 ระบบ EXIM SCF ทีน่ำเสนอ ตองสามารถทำงานรวมกับระบบสารสนเทศ และระบบเครือขายของ

ธนาคารในปจจุบันได 

1.3 กรณีระบบ EXIM SCF ที่เสนอมีความจำเปนตองใชงานรวมกับโปรแกรมอื่น ๆ ผูยื่นขอเสนอตองจัด

ใหมีโปรแกรมตาง ๆ ที่เกี่ยวของ พรอมทั้งสิทธิการใชงาน (Software License) และจำนวนสิทธิ

ทั้งหมดที่ถูกตองตามกฎหมาย (ถามี) ใหครบถวน รวมทั ้งบริการ (Support) ตลอดระยะเวลาท่ี

สัญญาสิทธิการใชงานระบบมผีลบงัคับ 

2. การใหบริการสนับสนุนระหวางการใชบริการ (Support)  

ผูยื ่นขอเสนอที ่ไดรับคัดเลือกจะตองให บริการสนับสนุนระหวางการใชบริการ (Support) ตลอด

ระยะเวลาการใชบริการ เปนระยะเวลา 12 เดือน (ตั้งแตวันที ่ 1 กันยายน 2566 ถึงวันที่ 31 สิงหาคม 

2567) โดยมีรายละเอียดดังนี้ 

2.1 ตองจัดใหมีเจาหนาที่ประสานงานที่มีความรูความเชี่ยวชาญพรอมเบอรโทรศัพทที่สามารถติดตอได

สะดวก เพื ่อรับแจงเหตุขัดของ ใหคำปรึกษา ตอบขอซักถาม ใหความชวยเหลือหรือแกไขปญหา

เบื้องตน (On Phone Support) รวมถึงชองทางอื่นที่ธนาคารสามารถติดตอขอรับคำปรึกษาได ใน

แบบ 10 x 5 (วันจันทรถึงวันศุกร ตั้งแตเวลา 8.30 - 18.30 น.)  

2.2 ผูยื ่นขอเสนอที่ไดรับการคัดเลือกจะตองดำเนินการแกไขปญหาเบื้องตนใหแลวเสร็จภายในกำหนด

ระยะเวลาทำการนับจากที่ไดรับแจงผานทาง e-mail ตามระดับผลกระทบที่ม ีตอธุรกิจ หรือ การ

ทำงาน (Severity) ดังนี้ 



4/23 

 

 

ทั้งนี้ กรณีเกิดขอผิดพลาดจากระบบอื่นที่มีการเชื่อมโยงกันจะไมรวมอยูตามตารางที่ระบุขางตน โดย

ระยะเวลาการแกไขจะขึ้นอยูกับทางธนาคารและผู เสนอราคาจะพิจารณากำหนดรวมกัน และใหถือ

ความเห็นของธนาคารเปนท่ีสุด 

2.3 ผูยื่นขอเสนอที่ไดรับการคัดเลือกจะตองดำเนินการแกไขปญหาใหเสร็จสิ้นแบบถาวร (Permanent 

Fix) ภายในกำหนดระยะเวลา 20 วัน นบัจากที่ไดรับแจงผานทาง e-mail  

2.4 ตองจัดทำรายละเอียดและขั ้นตอนการแกไขปญหาเหตุขัดของ และ/หรือความชำรุดบกพรองของ

ระบบ EXIM SCF อยางละเอียดใหแกธนาคารในทันทีที ่สามารถดำเนินการได (ไมรวมปญหา

เหตุขัดของที่เกิดจาก Infrastructure ของธนาคาร) และผูยื่นขอเสนอทีไ่ดรับการคัดเลือกตกลงเปน

ผูรับผิดชอบชำระคาใชจายที่เกิดข้ึนจากการเขาดำเนนิการทั้งจำนวน  

2.5 ผูยื่นขอเสนอตองดำเนินการการใหบริการสนับสนุนระหวางการใชบริการ (Support) ตามที่ธนาคาร

รองขอ โดยไมมีการจำกัดจำนวนครั้งในการใหบริการ และหรือระยะเวลาในการใหบรกิาร  

2.6 กรณีธนาคารตรวจพบชองโหวของระบบงาน EXIM SCF ผูย่ืนขอเสนอที่ไดรับคัดเลือกใหเปนคูสัญญา

ตองดำเนินแกไขปดชองโหวโดยไมมีคาใชจายเพิ่มเติม โดยมีระยะเวลาในการดำเนินการ ดังนี้  

2.6.1 ชองโหวที่มคีวามรุนแรงระดับสูง (High/Critical) ภายใน 15 วัน นับจากท่ีไดรบัแจง 

2.6.2 ชองโหวที่มคีวามรุนแรงระดับปานกลาง (Medium) ภายใน 30 วัน นับจากที่ไดรับแจง 

2.6.3 ชองโหวที่มคีวามรุนแรงระดับต่ำ (Low) ภายใน 45 วัน นับจากที่ไดรับแจง 

ทั้งน้ี ผูย่ืนขอเสนอท่ีไดรับคดัเลอืกจะตองนำสงรายละเอยีดและขั้นตอนการแกไขปดชองโหวดังกลาว

อยางละเอียดใหแกธนาคารในทนัทีที่สามารถดำเนนิการไดโดยไมคิดคาใชจายใด ๆ ทั้งสิ้น 

3. รายละเอียดและคุณลักษณะเฉพาะดานความตองการ (Functional Requirement) 

3.1 ภาพรวมของระบบงาน  

เปนบริการที่ใหความสะดวกแกลูกคาของธนาคารในหวงโซทางการผลิต (Supply Chain) ในการขอใช

บริการสินเชื่อ โดยระบบ EXIM SCF จะใหบริการ การ Upload Invoice โดย Sponsor เพื่อใหคูคาทำ

ระดับผลกระทบ (Severity) 

ระยะเวลาการแกไขปญหา

เบ้ืองตนนับจากท่ีไดรับแจง 

(Workaround) 

Critical : ระบบมีปญหาในสวนท่ีเปนหนาที่หลัก หรือมีผลกระทบตอลูกคา

สูง เชน การ Login เขาใชงานระบบ การย่ืนคำขอใชทำธรุกรรม เปนตน 

5 ชม. 

Urgent : ระบบมีปญหาในสวนที่ไมใชหนาที่หลัก เชน การลงทะเบียน

ลูกคา การแกไขเปลี่ยนแปลงขอมูลลูกคา  เปนตน 

24 ชม. 

Error : ระบบมีปญหาในสวนที่ไมใชหนาที่หลัก และไมมีผลกระทบตอ

ธุรกิจ แตยังสามารถใชงานได เชน รายงาน และ Inquiry เปนตน 

48 ชม. 
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ธุรกรรมขอสินเชื่อ การยื่นขอทำธุรกรรมเพ่ือขอสินเชื่อ การสืบคนรายการท่ีทำธรุกรรม และรายงานการ

ทำธุรกรรม ในสวนของการใหบริการสินเช่ือฝงผูขาย (Supplier Financing) ผานทางออนไลน 

3.2 ขอบเขตความตองการระบบ 

ผูยื่นขอเสนอที่ไดรับการคัดเลือกตองดำเนินการตามเง่ือนไขและขอบเขตความตองการของระบบ 

EXIM SCF ดังตอไปนี ้

3.2.1 สวนที่ 1 ขอบเขตความตองการหลักของระบบ 

3.2.1.1 ระบบตองรองรบัการจดัการคาเร่ิมตนของระบบได 

3.2.1.1.1 สามารถสราง แกไข หรอืลบ Bank Holiday ในระบบได 

3.2.1.1.2 สามารถกำหนด User/Password Policy ตามท่ีธนาคารกำหนดได 

3.2.1.1.3 สามารถกำหนดเวลาในการทำงานของ Batch Job ตาง ๆ ได 

3.2.1.1.4 ระบบตองมีการเก็บประวัติการทำธุรกรรมและกิจกรรมอื่น ๆ ในระบบ 

3.2.1.2 ระบบตองรองรับการจัดการ User ในระบบได 

3.2.1.2.1 รองรับการสราง/การลบ/การแกไขสิทธิ ์  User ทั ้งฝ งลูกคา และ

เจาหนาที่ธนาคาร (กรณี User เปนเจาหนาที่ธนาคารตองมีการใชผาน

ระบบ User/Password ของธนาคาร) 

3.2.1.2.2 รองรับการสรางบทบาท (Role) ของ User และกำหนดสิทธิ์ในการทำ

ธุรกรรม สิทธิ์ในการเรียกดูรายการหรือรายงาน และสิทธิ์ในการใชงาน

อ่ืน ๆ ได 

3.2.1.2.3 รองรับการกำหนดสถานะของ User ในระบบได (Active/Inactive) 

3.2.1.2.4 ระบบตองมี Authorization ในขั้นตอนที่ลูกคาอนุมัติการทำธุรกรรม 

3.2.1.2.5 ระบบตองแสดงรายชื่อ User ทั้งหมดของระบบและสิทธิ์การใชงานได 

3.2.1.3 ระบบตองมีการแจงเตือนการทำธุรกรรมของลูกคาผานทาง E-Mail เปนอยางนอย 

3.2.1.4 ระบบตองมีการเก็บประวัติการทำธุรกรรมของลูกคา เพื่อใชในการติดตามแกไข

ปญหาที่อาจจะเกิดขึ้นได 

3.2.1.5 ระบบสามารถบันทกึขอมูลและแสดงผลไดทั้งภาษาไทยและภาษาอังกฤษ 

3.2.2 สวนที่ 2 ขอบเขตความตองการของระบบฝงผูขาย (Supplier Financing) 

3.2.2.1 ระบบรองรับการนำเขาเอกสาร AP Document เขาระบบ อยางนอย 1 ชองทาง คือ 

3.2.2.1.1 Web Browser 

3.2.2.2 ระบบตองรองรับไฟลขอมูลบนเอกสาร AP Document ไดอยางนอย 2 ประเภท คือ 

3.2.2.2.1 Delimited format เชน csv 

3.2.2.2.2 Fixed Length format เชน txt 

3.2.2.3 ระบบตองรองรับการนำเขาขอมูลจากลูกคาที่มี Layout Fields ท่ีแตกตางกันเขา

ระบบได 
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3.2.2.4 ระบบตองรองรับการแสดงผลของขอมูลที ่นำเขาตามความตองการของล ูกคาที่

แตกตางกนัได 

3.2.2.5 ระบบตองมีการตรวจสอบการนำเขาขอมูลเบ้ืองตนได เชน Field ที่เปน Mandatory 

ตองมีขอมูล Field ที่กำหนดเปนตัวเลข ตองมีขอมูลเปนตัวเลข เปนตน 

3.2.2.6 ระบบตองรายงานผลการนำเขาไดวาสำเร็จหรือไมสำเร็จกี่รายการ จำนวนเทาไหร 

และแจงเหตุผลในรายการที่ไมสำเร็จ 

3.2.2.7 ระบบตองรองรับการเพิ่ม แกไขชนิดของเอกสาร Upload เชน Invoice, Credit 

Note, Debit Note เปนตน 

3.2.2.8 ระบบตองรองรับเงื ่อนไขการแสดงผลของลูกคาได หลากหลายประเภท เชน 

สามารถกำหนดไดวาตองการใหระบบแสดงขอมลู Invoice ที่ Over Due หรือไมก็

ได ตามความตองการของธนาคารและลูกคา 

3.2.2.9 ระบบตองรองรับการทำธุรกรรมของลูกคาที่แตกตางกันได เชน 

3.2.2.9.1 ลูกคาสามารถขอเบิกกูแบบเต็มจำนวนตาม Invoice 

3.2.2.9.2 ลูกคาสามารถขอเบิกกูแบบบางสวนจากจำนวนเต็มของ Invoice นั้น 

3.2.2.9.3 ลูกคาสามารถทำรายการโดยเลือกจากหลาย ๆ Invoice ตอการขอเบิกกู 

1 คร้ัง 

3.2.2.9.4 ลูกคาสามารถกำหนดวันท่ีขอเบิกกูโดยเลอืกจากระบบไดวาจะขอเบิกกู

วันที่ทำรายการทนัที หรือตั้งเวลาลวงหนา ตามความตองการของลูกคา 

3.2.2.9.5 ลูกคาสามารถตรวจสอบประวัติการทำธุรกรรมยอนหลงัได 

3.2.2.9.6 ลูกคาสามารถเลือกไดว าตองการรับ E-Mail แจงเตือนการทำธุรกรรม

หรือไม 

3.2.2.9.7 ระบบตองรองรับการกำหนด/เปลี ่ยนแปลงระยะเวลาที่ลกูคาสามารถ

ขอทำธุรกรรม หากเกินระยะเวลาของบริการที่ธนาคารกำหนด (Cut 

off time) ระบบจะตองแจงเต ือนลูกคาทราบ และไมสามารถทำ

รายการตอไปได 

3.2.2.10 ระบบตองรองรับการจัดการ Profile ของลูกคาในระบบได 

3.2.2.10.1 สามารถสราง แกไข หรอืลบ Profile ของลูกคาได 

3.2.2.10.2 สามารถสราง แกไข หรอืลบ Bank Account ของลูกคาได 

3.2.2.10.3 สามารถสราง แกไข หรอืลบ Trading Partner ระหวางลกูคาได 

3.2.2.10.4 สามารถกำหนด Level of Authorize ไดวา ในการทำธุรกรรมจะตอง

มี Checker มาตรวจสอบขอมูลกอนหรือไม 

3.2.2.11 ระบบสามารถเรียกดูขอมูล (Inquiry) และรายงาน (Report) สำหรับลูกคาและ

เจาหนาที่ธนาคารตามท่ีธนาคารกำหนด 
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3.2.2.12 ระบบสามารถจัดทำสัญญา/เอกสารทางการเงิน/คำขอ ตามรูปแบบที่ธนาคาร

กำหนดไดผานระบบ และสามารถเรียกดูเอกสารตวัอยางไดกอนการอนุมัติรายการ 

3.2.2.13 ระบบตองสามารถแนบเอกสารประกอบการเบิกกู ผานการ Upload file ได 

(Attach file) 

3.2.2.14 ระบบตองสามารถ Accept รายการ หรือ Reject รายการธุรกรรมที่ทางธนาคาร

ไมปลอยกู พรอมทั้งแจงเหตุผลใหกับทางลกูคาทราบ 

3.2.2.15 มีการตรวจสอบวงเงินที่เหลือตามที่ธนาคารกำหนดในระบบได 

3.2.2.16 ระบบตองมีรายงานประจำวัน แสดง Due date ของ Sponsor รายงานประจำวัน

แสดงรายการขอกู โดยแยกตาม Supplier และ Invoice 

3.2.2.17 ระบบตองสามารถแสดงรายการทั้งหมดที่เจ าหนาที่ธนาคารตองดำเนินการเบิกกู 

โดยรายการแสดงแยกเปน 2 สวน คือ รายการที่ตองดำเนินการในวันนั้น และ

รายการท่ีตองดำเนินการในวันถัดไป 

4. รายละเอียดและคุณลักษณะเฉพาะดานเทคนิค (Technical Requirement) 

4.1 ดาน System Architecture 

4.1.1 ระบบงานตองทำงานแบบ 3-tier Architecture   

4.1.2 ระบบงานที่ใหบริการสิทธิต์องเปนลักษณะ Web-Base Application  

4.1.3 ระบบสามารถทำงานบนระบบปฏิบัติการ (Operating System) Windows Server 2019, 

Linux RHEL (Version ไมต่ำกวา 7.2) ไดอยางใดอยางหนึ่ง 

4.1.4 ระบบสามารถทำงานบนฐานขอมูลเชิงส ัมพันธ (Relational Database) ตองรองรับ 

Microsoft SQL Server 2016, MySQL (Version ไมต่ำกวา 5.7) ไดอยางใดอยางหนึ่ง  

4.1.5 ระบบมกีารแบงแยกการเขาใชงานระบบสำหรับลูกคา และ สำหรับพนักงาน  

4.1.6 ตองสนับสนุนการใชสิทธิ์เขาใชระบบดวย AD ของธนาคาร 

4.1.7 ตองสนับสนุนการทำงานสิ ้นว ันดวยระบบแบตซ (End of day Batch Job’s process) 

รวมถึงการออกรายงานประจำวันดวยระบบงานแบตซภายในหรือภายนอก 

4.1.8 ตองทำการทดสอบ Performance Test (Load Test)  จาก Testing Tool โดยการทดสอบ

ตองมีผู ใชระบบงานพรอมกัน (Concurrent Users) จำนวน 30 Users หลังจากผานการ

ทดสอบระบบกอนการใชงานจริงโดยมีเงื่อนไขตามตารางดังตอไปนี้ 

ฟงกช่ัน เกณฑท่ีตองผาน 

Display Report and screen < 10 second 

Analysis & Calculation Process < 30 second 

Inquiry Data < 10 second 

Add/Update/Delete Data < 10 second 
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4.1.9 ระบบที่นำเสนอตองสามารถบันทึกรายการ (Log) เพ่ือการตรวจสอบ และผูใชระบบงานตอง

ไมสามารถ Delete และ Insert ได แบงเปน 

4.1.9.1 ขอมูลเหตกุารณการใชงานสารสนเทศ (Audit logging) 

4.1.9.2 ขอมูลการดำเนินงานของเจาหนาที่ที ่เก ี ่ยวของกับระบบ (Administrator and 

operator logs) 

4.1.9.3 ขอมูลเหตกุารณการประมวลผลของระบบ (Application Log) 

4.1.10 ผูรับจางตองดำเนินการติดตั้งแอพพลิเคชั่น และขอมูลทั้งหมดของโครงการใหมาอยูภายใต 

Server ท่ีธนาคารกำหนด 

4.2 ดานมาตรฐานการรกัษาความปลอดภยัของระบบ (System & Web Application) อยางนอยดงันี้ 

4.2.1 เว็บไซตของระบบตองมีความปลอดภัยในการทำธุรกรรม โดยใช Protocol ที่เขารหัสลับใน

การรับสงขอมูลระหวางผูใชบริการกับ Web Server เชน HTTPs   

4.2.2 รูปแบบการส่ือสารตองใช Protocol (SSL 3.0/TLS 1.2) เปนอยางนอย 

4.2.3 มีการใช ใบรับรองแบบ EV SSL certificate 

4.2.4 มีการทำ End-to-End Encryption ที่ระดับ Application Layer เพื ่อรักษาความลับและ

ความปลอดภัยขอมูลผูใชบริการ เชน รหัสผานของผูใชบริการ 

4.2.5 มีการเขารหัสขอมูลรหัสผานของผูใชบริการ ที่จัดเก็บในฐานขอมูลที่ใชในการพิสูจนตัวตน 

(Authentication Database) ดวยมาตรฐานการเขารหัสที่เปนที ่ยอมรับสากล  โดยเลือก

อัลกอริทึมในการเขารหัสแบบยอนกลับไมได  (Irreversible Encryption หรือ Hashing) 

และมคีวามมั่นคงปลอดภัย  

4.2.6 ตองมีการ SCAN ระบบ โดยตองครอบคลุมและปดความเสี่ยงของ OWASP TOP 10 ในป

ลาสดุ 

4.2.7 มีการควบคุมใหขอความแจงเตือน (Error Message) เปนหนากลางที ่มีรูปแบบเดียวกัน

ทั้งหมด โดยขอความจะตองสื่อสารใหลูกคาเกิดความเขาใจที่ถูกตอง และจะตองไมแสดง

ขอมูลภายในของระบบ เชน ยี่หอ และ version ของ Web Application, Debug Message, 

Stack Trace, IP Address, Path เปนตน และควรแสดงรหัสที่บอกถึงสาเหตุของการทำงาน

ที่ผิดพลาด  

4.2.8 มีมาตรฐานในการเพ่ิมความมั่งคงปลอดภัยใหกับรหัสผาน ของ Application  

4.2.8.1 ตองมีความยาวอยางนอย 8 ตัวอักษร และตองประกอบดวย ตัวหนังสือ ตัวเลข

ตัวอักษรพิมพใหญ และตัวอักษรสัญลักษณ อยางนอย 1 ตัวอักษร 

4.2.8.2 การระงับการใชงาน Application เม่ือใสรหัสผานผิด 

4.2.9 จัดหมวดหมูของสารบบ (Directory) ที่ใชเก็บไฟลขอมูล  เว็บเพจ ระบบปฏิบัติการ โปรแกรม

สำหรับใหบรกิารเว็บ และโปรแกรมอื่นๆ โดยจะตองมีการกำหนดสิทธิในการเขาถงึสารบบที่

เก่ียวของท้ังหมด 
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4.2.10 ตองไมใหมีการใชคาเริ่มตนของรหสัผาน ท่ีมากับการตั้งโปรแกรมคร้ังแรก 

4.2.11 ปด Services ตาง ๆ ที่ไมจำเปนบนเครื่องท่ีใหบริการระบบ 

4.2.12 มีการควบคุมไมใหมีการจัดเก็บขอมูลที่ใชในการระบุตัวตนและพิสูจนตัวตนของผูใชบริการ 

เชน User ID หรือ รหัสผาน ไวใน Cookie หรือ ใน Web Browser 

4.2.13 มีการบริหารจัดการ Session การใชงานอยางเหมาะสม โดยอยางนอยใหมกีารควบคุมที่ลด

ความเสี่ยงจาก Man in-the-Middle Attack และ Man-in-the-Browser Attack 

4.2.14 มีการควบคุมไมใหมีการเก็บขอมลูที่สําคัญของลูกคาไวใน Session และมีการสราง Session 

Key ใหมเมื่อมกีารเขาสูระบบ 

4.2.15 มีการตรวจสอบลําดับของขั้นตอนการทําธุรกรรมอยางเหมาะสม เพื ่อปองกันไมใหผู ไม

ประสงคดีสามารถขามขั้นตอนใดขัน้ตอนหนึ่งได หากพบวามีการกระทําดังกลาว จะตองมี

กระบวนการในการยับยั ้งการทําธ ุรกรรม เช น ทําให Session หมดอายุ หรือ Logout 

ผูใชบริการออกจากระบบ 

4.2.16 มีการกําหนด Time-Out ของ Session  

4.2.17 หนาเวบไซต (Browser) ควรออกแบบใหสามารถปองกันการ key เดาสุมขอมูลสำคัญ เชน 

User ID/Password การสืบคนขอมูลบัญชีของลูกคา เปนตน 

4.2.18 ผูรับจางตองดำเนินการแกไขและปรบัปรุงระบบตามขอเสนอแนะของผูใหบริการทางดานการ

ทดสอบเจาะระบบ (Penetration Testing) ที่ธนาคารมอบหมายใหดำเนนิการทดสอบเจาะ

ระบบ โดยการปดชองโหวที่อาจสงผลกระทบตอระดบัความปลอดภัยของระบบเทคโนโลยี

สารสนเทศ 

4.2.19 ระบบงานสามารถควบคมุไมให Username เดียวกันเขาใชงานระบบพรอมกัน (Concurrent 

Session) 

4.2.20 ระบบสามารถบังคับใหผูใชระบบงานเปลี ่ยนรหัสผานเมื ่อเขาใชงานครั ้งแรก หรือเมื่อไดรับ

รหัสผานใหม 

4.2.21 ระบบสามารถระงับการใชงานของบญัชผีูใชระบบงานเปนการชั่วคราว เมื่อมีการใสขอมูลการ

พิสจูนตัวตนผิดเกิน 5 คร้ัง และปลดระงบัใหผูใชระบบงานสามารถ log in ไดอีกครั้งหลังจาก 

5 นาที (สามารถเปลี ่ยนแปลงไดในอนาคตตามนโยบายที่ธนาคารกำหนด) นับจากการใส

ขอมูลการพิสูจนตัวตนผิดคร้ังสดุทาย 

4.2.22 ระบบสามารถเขารหสัขอมูลดวยมาตรฐานการเขารหัสที่มีความมั่นคงปลอดภัย โดยใชวิธีการ

เขารหัสแบบ 256 bit หรือสูงกวา โดยใชใบรับรองความปลอดภัยตามท่ีธนาคารกำหนด และ

ธนาคารสามารถเปล่ียนใบรบัรองความปลอดภัยไดในอนาคต 

4.3 การควบคุมมาตรฐานความปลอดภัยของระบบฐานขอมลู (Database) อยางนอยดังนี้ 

4.3.1 ไมใชสิทธิในการเขาถึงจาก Active Directory ใหสรางบัญชีผูใชระบบงานภายในฐานขอมูล 

และกำหนดสิทธกิารใชงาน และควบคุมการเขาถึงใหเหมาะสมกับหนาที่ของผูใชระบบงาน 
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4.3.2 ไมใชบญัชทีี่มีสิทธิสูงสุดของฐานขอมลูในการเขาถึงฐานขอมูลโดย Application 

4.3.3 ตองกำหนดสิทธิของ Application ในการเขาถึง ฐานขอมูล ใหเหมาะสม เชน มีสิทธิ ในการ 

Insert, Update, Delete ขอมูล ใน Table เทานั้น  

4.3.4 ตรวจสอบและทบทวนบัญชีผูใชภายในฐานขอมูล และลบบัญชีที่ไมไดมีการใชงานออกจาก

ระบบฐานขอมูลกอนข้ึนใชงานระบบ 

4.3.5 ปดบัญชีผูที ่มาพรอมกับการติดตั้งฐานขอมูลครั้งแรก หรือเปลี ่ยนรหัสผานของบัญชีผูใช

ดังกลาว 

4.3.6 ตองกำหนดรหัสผานในการเขาถึงระบบฐานขอมูลใหมีความมั่นคงปลอดภัยดังตอไปนี้เปน

อยางนอย (โดยใหเปนไปตามนโยบายที่ธนาคารกำหนด) 

4.3.6.1 ตองมีความยาวอยางนอย 8 ตัวอักษร และตองประกอบดวย ตัวหนังสือ, ตัวเลข, 

ตัวอักษรพิมพใหญ และตัวอักษรสัญลักษณ แตละชนิด อยางนอย 1 ตัวอกัษร 

4.3.7 กำหนดคาติดตั้งระบบฐานขอมลูเพ่ือไมอนุญาตใหใชงานรหัสฝายที่มีคาวา (Null password) 

4.3.8 ตองอัพเดต Patch โปรแกรมระบบฐานขอมูลใหเปนเวอรชั ่นลาสุด ในกรณีที่จำเปน และ

อธิบายถึงผลกระทบในการอัพเดต Patch ใหธนาคารทราบเพื ่อเปนขอมูลประกอบการ

ตัดสินใจ Patch 

4.3.9 รหัสผานท่ีเก็บในฐานขอมูล ตองมีการเขารหัสของรหัสผานเสมอ 

4.3.10 ไมใชวิธีการะบบุญัชีผูใชระบบงาน และรหัสผานของระบบฐานขอมูลใน Configuration ไฟล 

โดยไมผานการเขารหสัรักษาความปลอดภัย  

4.4 ดาน Web Application 

4.4.1 ระบบสามารถทำงานบน Browser ดังน้ี ไดเปนอยางนอย 

4.4.1.1 Chrome Version 58.0 หรือสูงกวา 

4.4.2 ระบบงานสามารถแสดงผลไดท้ังภาษาไทยและภาษาอังกฤษ 

4.4.3 ระบบสามารถเชื่อมตอกับระบบของธนาคาร ไดดังนี้ 

4.4.3.1 ระบบ Mail Server 

4.4.3.2 ระบบจัดเก็บ Username และ Password ของธนาคาร โดยธนาคารเปนผูจัดเตรยีม

ชองทางการเช่ือมตอ 

4.4.3.3 ระบบอ่ืนๆ (ถามี) 

4.4.4 ระบบสามารถแสดงผลเว็บไซตแบบ Responsive เพื่อแสดงบน Device ตางๆ ได เชน PC, 

Notebook, Mobile, Tablet ฯลฯ เพ่ือใหแสดงผลไดอยางถูกตองสวยงาม  

4.4.5 รูปแบบธีมของระบบงานจะตองสอดคลองกับมาตฐาน/รูปแบบท่ีธนาคารกำหนด 

4.4.6 ระบบ EXIM SCF ตองม ีDatabase เพ่ือเก็บขอมูลที่เก่ียวของกบัระบบ EXIM SCF 

 

  


