
1. ชือโครงการ การจ้างผู้ให้บริการเช่าใช้ระบบคอมพวิเตอร์และเครือข่ายเพือให้บริการลูกค้า

(Managed Service for ECI Online and TBP and EXIM1)

2. หนว่ยงานเจ้าของโครงการ  ฝ่ายปฏบิัติการเทคโนโลยสีารสนเทศ

3. วงเงินงบประมาณทีได้รับจดัสรร 15,000,000.00 บาท (สิบห้าล้านบาทถ้วน)

4. วนัทีกําหนดราคากลาง (ราคาอ้างอิง)  ...........................

5. แหลง่ทีมาของราคากลาง (ราคาอ้างอิง)

บริษัท อนิเทอร์เนตประเทศไทย จํากดั (มหาชน)

6. รายชอืเจ้าหน้าทีผู้ กําหนดราคากลาง (ราคาอ้างอิง) ทกุคน

6.1 นายประสิทธิ แซเบ ผู้ชว่ยผู้บริหารฝ่ายปฏิบตัิการเทคโนโลยีสารสนเทศ  / ฝ่ายปส.

6.2 นายนินาท มรุตัณฑ ผู้ชว่ยผู้บริหารสว่นพฒันากระบวนการด้านเทคโนโลยีสารสนเทศ / ฝ่ายพส.

6.3 นายกิตติธเนศ วงศประสิทธิ์ ผู้ชว่ยผู้บริหารสว่นบริการและปฏิบตัิการเทคโนโลยีสารสนเทศ / ฝ่ายปส.

ธนาคารเพอืการส่งออกและนําเข้าแห่งประเทศไทย

ตารางแสดงวงเงนิงบประมาณทีได้รับจดัสรรและราคากลาง (ราคาอ้างอิง) 

ในการจดัซือจดัจ้างทมีิใช่งานก่อสร้าง

เป็นเงิน  14,468,875.98 บาท (สิบสีล้านสแีสนหกหมนืแปดพันแปดร้อยเจด็สิบห้าบาทเก้าสบิแปดสตางค์)

kittanatew
Typewriter
9 พฤษภาคม 2566
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ผนวก 1 

คุณลักษณะดานเทคนิคขั้นต่ำและขอบเขตการดำเนินงาน 

การจางผูใหบรกิารเชาใชระบบคอมพิวเตอรและเครือขายเพ่ือใหบริการลูกคา  

(Managed Service for ECI Online and TBP and EXIM1) 

ผูยื่นขอเสนอตองดำเนินการใหบริการ Managed Service for ECI Online and TBP and EXIM1 โดยมคีุณลักษณะ

ดานเทคนิคข้ันต่ำอยางนอยดงัน้ี 

1. ความตองการเฉพาะดานระบบคอมพิวเตอรและเครอืขาย  

1.1. บริการเชาใชระบบคอมพวิเตอรและเครือขาย ท่ีนำเสนอตองสามารถใหบรกิารดงันี้ 

1.1.1. สามารถใหบริการไดอยางตอเนื่อง โดยมีระดับของการใหบริการ (Service Level Agreement)   

ไมตำ่กวา 99.90% ตอเดือน  

1.1.2. ตองไมมีเครื ่องคอมพิวเตอรแมขาย หรือระบบงานของบุคคล/นิติบุคคลอื่นที่ไมใชของธนาคาร 

ติดตั้งหรือใชบริการรวมอยูในตูจัดเก็บอุปกรณคอมพิวเตอร (Rack) เดียวกัน และ เครื่องคอมพิวเตอร

แมขายที่ใหบริการกับธนาคาร (ตอง Dedicated Hardware ใหใชงานเฉพาะธนาคารแตเพียงรายเดียว) 

1.1.3. ตองมีระบบการปองกันไวรัส (Antivirus) และระบบการปองกันมัลแวร (Anti-Malware) ติดตั้ง

บนเคร่ืองคอมพวิเตอรแมขายเสมือน  

1.1.4. สามารถควบคุมการทํางานของเคร่ืองคอมพิวเตอรแมขายเสมือน ผานชองทาง Web Portal 

1.1.5. มีชองทางการส่ือสารกับภายนอก ซึ่งมีคุณลักษณะดังนี ้

1.1.5.1. มีชองทางการเชื่อมตอกับระบบอินเตอรเน็ต แบบ Domestic ที่มีขนาด 1 Gbps และ

ตองมีการเชื่อมตอไปยังผูใหบริการโทรคมนาคม (Communication Provider) ไมนอย

กว า 2 ราย (Separated Media Provider) เพื ่อใหระบบงานของธนาคารสามารถ

ใหบริการไดตามปกติเม่ือมีเหตุขัดของจากผูใหบริการรายใดรายหนึ่ง 

1.1.5.2. การเช่ือมตอโครงขายเฉพาะ (Private Link) ดังนี้ 

1.1.5.2.1. มีชองทางเชื่อมตอโครงขายศูนยขอมูลหลกักับระบบของธนาคาร ตอง

มีขนาด Bandwidth ไมนอยกวา 30 Mbps จำนวนไมนอยกวา 2 Links 

รวมถึงอุปกรณ Router ที่ใชสำหรับเชื่อมตอ 

1.1.5.2.2. มีชองทางเชื ่อมตอโครงขายศนูยขอมูลสำรองกับระบบของธนาคาร 

ตองมีขนาด Bandwidth ไมนอยกวา 30 Mbps จำนวนไมนอยกวา   

2 Links รวมถึงอุปกรณ Router ที่ใชสำหรับเช่ือมตอ 

1.1.5.3. หากมีความจําเปนตองขยาย Bandwidth เพิ ่ม ทั้ง Internet หรือ Private Link เปนการ

ชั่วคราว ผูใหบริการตองจัดหา Bandwidth เพิ่มตามที่ธนาคารรองขอ โดยมีอัตราคาใชจาย

ตามท่ีไดตกลงไวแลว 

1.1.6. อุปกรณและ/หรือระบบที่นำเสนอ ตองมีการทำงานแบบ HA (High Availability) ที่ศูนยขอมูล

หลัก (Data Center)  

1.1.7. ซอฟตแวร Virtualization ที่ใชงาน ตองอยูใน Leader ของ Magic Quadrant Report on x86 

Server Virtualization Infrastructure For 2020 เปนอยางนอย 
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1.1.8. มีระบบการ Monitor และแจงเตือนสำหรับเหตุขัดของหรือเมื่อเกิดปญหา (Incident) ดวยวิธี SMS 

อยางนอยดังนี้  

1.1.8.1. Network VM usage default alarm to monitor virtual machine network 

usage หรือ 

1.1.8.2. Virtual machine memory usage Default alarm to monitor virtual machine 

memory usage หรือ 

1.1.8.3. Virtual machine cpu usage Default alarm to monitor virtual machine cpu 

usage หรือ 

1.1.8.4. VM State Suspend Default alarm to monitor virtual machine state 

suspend หรือ 

1.1.8.5. VM State power off default alarm to monitor virtual machine state 

power off หรือ 

1.1.8.6. Network VM ping status (Public IP) 

1.1.9. มีระบบสำหรับการเขาดู Performance ในสวนของ vCPU , Memory , Storage เปนราย VM 

แบบ Online (Web base) ได 

1.1.10. สามารถเก็บ Log (Event Viewer) ของเครื ่องคอมพิวเตอรแมขาย อุปกรณเครือขาย เชน Transaction 

Log, Access Log, Activity Log เปนตน โดยเพิ่มเติมจากโครงการ Managed Service for ECI 

Online and TBP อยางนอย 1 GB/Day และสามารถรองรับการขยายในอนาคตตามที่ธนาคาร

กำหนด 

1.1.11. ตองมีระบบสำรองและกูคืนขอมลูในศนูยขอมลูหลกั (Data Center) โดยมีรายละเอียดดงัตอไปน้ี 

1.1.11.1. มีการสำรองขอมูลท่ีศูนยขอมูลหลักทุกวัน โดยเก็บขอมูลไวระยะเวลาไมนอยกวา 7 วัน 

1.1.11.2. มีการสำรองขอมลูที่ศูนยขอมูลสำรองทุกวัน โดยเก็บขอมูลไวระยะเวลาไมนอยกวา 7 วัน 

1.1.12. กำหนดใหระยะเวลาในการกูคืนขอมูล RTO (Recovery Time Objective) ตองไมมากกวา 60 นาที 

1.2. ความตองการดานคุณลักษณะเฉพาะของเคร่ืองคอมพิวเตอรแมขาย 

1.2.1. เคร่ืองคอมพวิเตอรแมขายที่นำเสนอตองมีคุณลักษณะเฉพาะดังนี้ 

1.2.1.1. มีหนวยประมวลผลกลาง (CPU) แบบ 64-bit โดยมีคุณสมบัติขั้นต ่ำ CPU 2.2 GHz x 

10 Core 

1.2.1.2. มีหนวยความจำหลัก (RAM) ชนิด ECC DDR4 หรือดีกวา ขนาดรวมไมนอยกวา 256 GB  

1.2.1.3. มีหนวยเก็บขอมูล (Hard Drive) ชนิด SAS ที ่มีความเร็วรอบไมนอยกวา 10,000 RPM 

หรอื ชนิด Solid State Drive หรอืดีกวา ท่ีมีขนาดความจไุมนอยกวา 300 GB 

1.2.1.4. รองรับการทำงานในแบบ RAID level 0,1,5,6 และ 10 

1.2.1.5. ตองมีเครื ่องคอมพิวเตอรแมขายที ่ทำหนาที ่เปน HOST มากกวา 1 เครื ่องเพ่ือ

สามารถทำ HA ของเครื่องคอมพิวเตอรแมขาย กรณี HOST ใด HOST หนึ่งเกิด

ปญหา  

1.2.1.6. ใช VMware Hypervisor ESXi version 6.0 ขึ้นไป  

1.2.1.7. สามารถทำงานแบบ Mirror Disk ได 

1.2.1.8. มีชองเชื่อมตอระบบเครือขายไมนอยกวาแบบ 10/100/1000 Base-T 
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1.2.2. อุปกรณจัดเก็บขอมูลแบบภายนอก (External Storage) ที่นำเสนอตองมีคุณลักษณะเฉพาะดังนี้ 

1.2.2.1. เปนอุปกรณที่ทำหนาที่จัดเก็บขอมูลภายนอกแบบ SAN (Storage Area Network) 

1.2.2.2. สามารถเชื่อมตอแบบ Fiber Channel 

1.2.2.3. มีชองสัญญาณ Host Interface แบบ FC ความเร็วไมนอยกวา 8 Gbps จำนวนไม

นอยกวา 2 ชอง ตอ 1 หนวย Controller 

1.2.2.4. รองรับการทำงานในแบบ RAID level 0, 1, 5, 6,(หรือเทียบเทา 6) และ 10 

1.2.2.5. สามารถเปล่ียน Hard Drive ที่เสียได โดยไมตองหยุดการทำงานของระบบ (Hot 

Plug) 

1.2.2.6. มีหนวยจัดเก็บขอมูล (Hard Drive) ขนาดความจุไมนอยกวา 10 TB (หลังการทำ 

RAID 5) 

1.2.2.7. มีหนวยจัดเก็บขอมูล (Hard Drive) ชนิด SAS ที่มีความเร็วรอบไมนอยกวา 10,000 

RPM หรือชนิด Solid State Drive หรือดีกวา 

1.2.3. อุปกรณ Switch Layer 2 ที่นำเสนอตองมีคุณสมบัติดังนี้ 

    มีชองเชื่อมตอระบบเครือขาย (Network Interface) แบบ 10/100/1000 Base-T     

จำนวนไมนอยกวา 24 ชอง 

1.2.4. Firewall ทีน่ำเสนอตองมีคุณลักษณะเฉพาะดังน้ี 

1.2.4.1. มีชองทางการเชื่อมตอระบบเครือขาย (Network Interface) รองรับขนาดไมนอยกวา 

1  Gbps จำนวนไมนอยกวา 8 ชองทาง  

1.2.4.2. เปน Firewall แบบ Stateful Inspection Firewall  

1.2.4.3. รองรับ Layer 7 (User – Identity) Firewall 

1.2.4.4. มี Throughput (UDP) ไมนอยกวา 8,000 Mbps 

1.2.4.5. มี Throughput (TCP) ไมนอยกวา 5,000 Mbps 

1.2.4.6. Concurrent Sessions ไมนอยกวา 3,000,000 sessions 

1.2.5. Web Application Firewall ที่นำเสนอตองมีคุณลักษณะเฉพาะดงัน้ี 

1.2.5.1. ทำการวิเคราะหและปองกันภัยคุกคาม Web Application 

1.2.5.2. มี Feature การปองกันท่ีมีขนาด Throughput ไมนอยกวา 700 Mbps 

1.2.5.3. รองรับการใชงานโปรโตคอล HTTP และ HTTPS ไดเปนอยางนอย 

1.2.5.4. สามารถปองกันการโจมตีเหลานี้ไดเปนอยางนอย  Cross Site Scripting (XSS) , 

SQL Injection , Session Hijacking , Buffer Overflow , Cookie Poisoning , 

Malicious and Illegal Encoding , Directory Traversal, Sensitive data 

exposure, Insecure Direct Object References, Missing Function Level 

Access Control 

1.2.5.5. สามารถทำการ Updates Signature ไดทั้งแบบ Manual หรือแบบ Automatic 

1.2.6. ระบบปองกันการบุกรุกดานเครือขาย (Intrusion Prevention System : IPS) ที่นำเสนอตองมี

คุณลักษณะเฉพาะดังนี้ 

1.2.6.1. มี IPS Throughput ไมนอยกวา 500 Mbps  

1.2.6.2. Concurrent Connection ไมนอยกวา 50,000 Concurrent 
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1.2.6.3. สามารถปองกันการบุกรุก เชน Worm Trojan Phishing Spyware Botnet DOS 

DDOS Backdoor เปนตน 

1.2.6.4. สามารถปองกันการโจมตีแบบ Zeroday 

1.2.6.5. สามารถตรวจสอบและปองกันการโจมตีที ่มีการเขารหัสดวย SSL decryption ได

โดยรองรับ SSL Throughput ไดไมนอยกวา 500 Mbps หรือสามารถเสนออุปกรณ

ภายนอกในการทำ SSL Decryption เพ่ิมเติมได 

1.2.6.6. สามารถกำหนดรูปแบบการปองกันการโจมตีแบบอัตโนมัติหรือ Manual ได 

1.2.7. DataBase Firewall ที่นำเสนอตองมีคุณลักษณะเฉพาะดังนี้ 

1.2.7.1. สามารถใชงานรวมก ับฐานขอมูลชนิด RDBMS, Data Warehouses, Big Data 

Platforms และ Mainframe Databases ไดเปนอยางนอย 

1.2.7.2. สามารถปองกันการโจมตีเหลานี้ไดเปนอยางนอย  SQL injection, DoS 

1.2.7.3. สามารถระบุพฤติกรรมที่นาสงสยั และระงับการทำงานของพฤติกรรมท่ีตรวจพบได 

1.2.7.4. สามารถปองกัน และแจงเตือนการโจมตีฐานขอมูล หรือการเขาถึงฐานขอมูลโดย

ไมไดรับอนุญาต แบบ Real-Time 

1.2.7.5. มี IPS Throughput อยางนอย 500 Mbps 

1.3. ความตองการดานสถานท่ีต้ัง และอุปกรณ ของศนูยขอมูลหลัก (Data Center) 

1.3.1. ตองมีระยะหางจากศูนยขอมูลสำรองฉกุเฉิน ไมนอยกวา 30 กิโลเมตร 
1.3.2. ตองมีเครื ่องกำเนิดไฟฟา (Generator) ที่สามารถทำงานไดโดยอัตโนมัติ มีระบบปองกันไฟฟา

กระชาก (Surge Protection) กอนการเขาถึงระบบไฟฟาของ Data Center และเครื ่องกำเนิด

ไฟฟาตองมแีหลงจายไฟฟาฉุกเฉิน (Emergency Power Supply) รวมทั้งตองสามารถจายไฟฟา
สำรองไดตอเนื่องไมต่ำกวา 2 ชั่วโมง 

1.3.3. ตองมีระบบสำรองไฟฟาแบบตอเนื่อง (UPS) สำหรบั Backup Time Full Load ไมต่ำกวา 10 นาที 

1.3.4. ตองไดรับการรับรองมาตรฐาน ระดับสากล มี Certificate มาตรฐาน ISO : 27001: 2013 
1.3.5. ตองมีระบบการปองกันและตรวจสอบสิทธิ์ผูไมเกี่ยวของเขาไปในสถานที่ที่ใหบริการ Manage 

Hosting ของธนาคาร ซ่ึงอาจกอใหเกิดความเสียหายกับธนาคาร 

1.4. ความตองการดานสถานท่ีต้ัง และอุปกรณ ของศนูยขอมูลสำรองฉุกเฉิน (Backup Data Center) 
1.4.1. ตองมีเครื่องกำเนิดไฟฟา (Generator) ที่สามารถทำงานไดโดยอัตโนมัติ มีระบบปองกันไฟฟา

กระชาก (Surge Protection) กอนการเขาถึงระบบไฟฟาของ Backup Data Center และ

เครื่องกำเนิดไฟฟาตองมีแหลงจายไฟฟาฉุกเฉิน (Emergency Power Supply) รวมทั้งตอง
สามารถจายไฟฟาสำรองไดตอเนื่องไมต่ำกวา 2 ชั่วโมง 

1.4.2. ตองมรีะบบสำรองไฟฟาแบบตอเน่ือง (UPS) สำหรบั Backup Time Full Load ไมต่ำกวา 10 นาที 

1.4.3. ตองไดรับการรับรองมาตรฐาน ระดับสากล ม ีCertificate มาตรฐาน ISO : 27001:2013  
1.4.4. ตองมีระบบการปองกันและตรวจสอบสิทธิ์ผูไมเกี่ยวของเขาไปในสถานที่ที่ใหบริการเชาใชระบบ

คอมพิวเตอร และเครือขายของธนาคาร ซ่ึงอาจกอใหเกิดความเสียหายกับธนาคาร 
1.5. โปรแกรม (Software) ที่เกี่ยวของกับการใหบริการ จะตองมีลิขสิทธิ์ถูกตองตามกฎหมาย โดยไมละเมิด

สิทธิ์ของผูอื่น รวมทั้งรับผิดชอบในกรณีที่มีการกลาวหา ฟองรอง หรือเรียกคาเสียหายใดๆ จากเจาของ
ลิขสทิธ์ิหรือผูเรียกรองอ่ืนใด 

1.6. จัดใหมีบรกิาร Backup as a services โดยคิดคาบรกิารตามจำนวนขนาดพื้นที่ ของ Disk ที่มีการจัดเก็บ 

ตอ Server เร่ิมตนที่ 50 GB จำนวน 1 Server และสามารถเพิ่มจำนวน Server และหรือขนาดพื้นที ่ใน
การจัดเก็บไดตามที่ธนาคารรองขอ เมื่อธนาคารมีความตองการใชงานเพิ่มข้ึน  
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1.7. ศูนยขอมลูคอมพิวเตอร (Data Center) ตั้งอยูในประเทศไทย อยางนอย 3 ศนูยขอมลู มีระยะทางหางกัน
อยางนอย 100 กิโลเมตร จำนวน 1 ศูนยขอมูล และ Data Center ทุกแหง ตองมีระบบเครือขายส่ือสาร

หลัก ที่เช ื่อมเปนเครือขายเดียวกันดวยเทคโนโลยีบริหารจัดการระบบเครือขาย (Software Define 
Infrastructure: SDI) เพือ่รองรับแผนการดำเนินธุรกิจอยางตอเนื่อง (Business Continuity Planning: 
BCP) 

1.8. มีวงจรเชื่อมโยงกับศูนยแลกเปลี่ยนขอมูลอินเทอรเน็ตภายในประเทศ (National Internet Exchange: 

NIX) ไมนอยกวานอย 5 แหง และวงจรเชื ่อมโยงกับศูนยแลกเปลี ่ยนขอมูลอินเทอรเน็ตเพื่อออก
ตางประเทศ (International Internet Gateway : IIG) ไมนอยกวานอย 3 แหง ในกรณีท่ี Gateway ใด 
Gateway หนึ่งขัดของก็สามารถใชงานอกี Gateway ไดโดยอัตโนมติั 

1.9. ศูนยขอมลูคอมพิวเตอร (Data Center หรือบริการระบบคลาวด (Cloud Computing) ไดรับการรับรอง
มาตรฐาน ดังตอไปนี ้
1)  มาตรฐานการบริหารการรักษาความความปลอดภัย ISO/IEC 27001 

              2)  มาตรฐานการจดัการบริการดานไอที ISO/IEC 20000-1 
   3)  มาตรฐานการบริหารความตอเน่ืองทางธุรกิจ ISO 22301 

 4)  มาตรฐานความปลอดภัยสำหรับระบบคลาวด CSA-STAR Cloud Security (CSA STAR) 

 5)  มาตรฐานการบริการศูนยคอมพวิเตอรในระดับ Tier3 โดยแสดงเอกสารไดรับการรบัรอง TIA-942  
 หรือ Uptime institute  

1.10. ที่ตั้งของศูนยขอมูลคอมพิวเตอรและระบบสนับสนุนตางๆ (Data Center & Facilities) จะตองมีความ   

มั่นคงปลอดภัย อยางนอยดังนี้ 
1)  ไมมีความเสี่ยงจากภัยธรรมชาต ิอันไดแก ภัยจากอุทกภัย โดยตองเปนพ้ืนที่อยูสูงกวาระดับน้ำทะเล  
อยางนอย 40 เมตร 

2)  ต้ังหางจากสิ่งปลูกสรางท่ีมีความเสี่ยงจากภัยคุกคามทางกายภาพ อันไดแก สนามบิน โรงกลั่นน้ำมัน 
หรอืสถานนีำ้มัน โรงงานเคม ีและโรงกำจัดขยะมีพิษไมนอยกวา 2 กิโลเมตร 

2. ความตองการดาน VM (Virtual Machine) ตองรองรับการสราง VM ตามที่ธนาคารกำหนด และรองรับการ

ขยาย Capaicity ของ VM Guest ในอนาคต ดวย Growth Rate 20% ตอป ดังนี้  

ระบบ ECI Online 

 
 
 

No. Environment Server Type VM CPU Memory 
Total 

Harddisk 

Software 

requirement 

1 
ECI_APP1WEB1_

DEV 
Web1 Server 1 4 8 150 GB Windows Server 2016 

2 ECI_DB1_DEV DB1 Server 1 4 8 200 GB Windows Server 2016 

3 ECI_AD1_DEV AD1 Server 1 2 4 150 GB Windows Server 2016 

4 ECI_DB1_DEV DB1 Server 1 6 12 150 GB Windows Server 2016 

5 ECI_DB2_PRD DB2 Server 1 6 12 700 GB Windows Server 2016 

6 EXIM_APP1_PRD APP1 Server 1 4 8 150 GB Windows Server 2016 

7 EXIM_APP2_PRD APP2 Server 1 4 8 200 GB Windows Server 2016 

8 EXIM_WEB1_PRD WEB1 Server 1 4 8 200 GB Windows Server 2016 
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ระบบ EXIM_APP1_UAT 

 
ระบบ TBP  

 
ระบบ I-Sprint Server 

 
ระบบจัดเก็บขอมูล (Data Storage) 

No. Environment Server Type VM CPU Memory 
Total 

Harddisk 
Software 

requirement 

1 EXIM_TBP_APP1 Web1 Server 1 4 8 150 GB Windows Server 2016 

2 EXIM_TBP_WEB1 DB1 Server 1 4 8 200 GB Windows Server 2016 

3 TBP_FS01_DEV AD1 Server 1 2 4 150 GB Windows Server 2016 

4 TBP_APP01_PRD DB1 Server 1 6 12 150 GB Windows Server 2016 

No. Environment Server Type VM CPU Memory 
Total 

Harddisk 
Software 

requirement 

1 EXIM_TBP_APP1 APP1 Server 1 4 8 150 GB Windows Server 2016 

2 EXIM_TBP_WEB1 WEB1 Server 1 4 8 150 GB Windows Server 2016 

3 TBP_FS01_DEV FS1 Server 1 4 8 150 GB Windows Server 2016 

4 TBP_APP01_PRD APP1 Server 1 4 16 40 GB Windows Server 2016 

5 TBP_APP02_PRD APP2 Server 1 4 16 40 GB Windows Server 2016 

6 EXIM-DFS-01 DFS1 Server 1 2 4 300 GB Windows Server 2016 

7 EXIM-DFS-02 DFS2 Server 1 2 4 300 GB Windows Server 2016 

8 TBP_WEB01_PRD WEB1 Server 1 2 4 40 GB Windows Server 2016 

9 TBP_WEB02_PRD WEB2 Server 1 2 4 40 GB Windows Server 2016 

No. Environment Server Type VM CPU Memory 
Total 

Harddisk 
Software requirement 

1 UAS_DEV UAS_DEV Server 1 4 8 40 GB Windows Server 2016 

2 DB_DEV DB_DEV Server 1 4 4 40 GB 
Windows Server 2016, 
MS SQL Server 2016 

3 UAS_PRD UAS Server 1 4 8 40 GB Windows Server 2016 

4 DB_PRD DB Server 1 4 8 40 GB Windows Server 2016 

5 SIT_UAT SIT_UAT Server 1 4 8 40 GB Windows Server 2016 

6 DB_UAT DB Server 1 4 4 40 GB 
Windows Server 2016, 
MS SQL Server 2016 

No. Environment Type Total Space 

1 PRD  Data Storage 1000 GB 

2 PRD  Data Storage 200 GB 
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ระบบ EXIM1 

 
      2.1 สามารถรองรับการใชงานผานระบบเครอืขายแบบ IP Address : 1 IP/VM 

3. ความตองการเฉพาะดานการพิสจูนตัวตน (Authentication Service) 

3.1.   คุณลักษณะของซอฟแวรดานการพิสูจนตัวตน (Authentication) 

 3.1.1. สามารถทำ Two-Factor Authentication อยางนอย 1 ระบบ ดังน้ี 

  3.1.1.1.  RADIUS หรือ 

  3.1.1.2.  SMAL หรือ 

  3.1.1.3.  Agent หรือ 

  3.1.1.4.  API 

No. Environment Server Type VM CPU Memory 
Total 

Harddisk 
Software requirement 

1 
EXIM1Web0

1UAT 
UAS_DEV Server 1 4 8 100 GB Windows Server 2019 

2 
EXIM1Web0

2UAT 
DB_DEV Server 1 4 8 100 GB Windows Server 2019 

3 
EXIM1App01

UAT 
UAS Server 1 4 8 50 GB Windows Server 2019 

4 
EXIM1App02

UAT 
DB Server 1 4 8 50 GB Windows Server 2019 

5 
EXIM1Auth1

UAT 
SIT_UAT Server 1 4 8 50 GB Windows Server 2019 

6 
EXIM1Auth2

UAT 
DB Server 1 4 4 50 GB Windows Server 2019 

7 
EXIM1FS01D

EVUAT 
FS1 Server 1 2 4 203 GB Windows Server 2019 

8 
EXIM1FS02D

EVUAT 
FS2 Server 1 2 4 203 GB Windows Server 2019 

9 
EXIM1Web0

1PRD 
Web1 Server 1 4 16 100 GB Windows Server 2019 

10 
EXIM1Web0

2PRD 
Web2 Server 1 4 16 100 GB Windows Server 2019 

11 
EXIM1App01

PRD 
APP1 Server 1 4 16 100 GB Windows Server 2019 

12 
EXIM1App02

PRD 
APP2 Server 1 4 16 100 GB Windows Server 2019 

13 
EXIM1Auth1

PRD 
Auth1 Server 1 4 16 100 GB Windows Server 2019 

14 
EXIM1Auth2

PRD 
Auth1 Server 1 4 16 100 GB Windows Server 2019 
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 3.1.2.   สามารถบรหิารจัดการอุปกรณ Two-Factor Authenticator อยางนอยดังนี้ 

   3.1.1.1.  Hardware Token OTP (One-Time Password) แบบ Time-based และ Event- 

      Based หรือ 

     3.1.2.2.  Hardware Token OTP (One-Time Password) แบบ Challenge-Reponses หรือ 

   3.1.2.3.  Moblie Token สำหรับ IOS และ Android หรือ 

   3.1.2.4. SMS Token หรอื 

   3.1.2.5. e-Mail Token หรอื 

   3.1.2.6. สามารถทำงานกับ Hardware Token OTP ของยี่หออื่นได 

 3.1.3. มีระบบ SMS Gateway เพื ่อจัดสง OTP (ONE-Time Password) แบบ SMS ใหกับผูใชงาน 

เพ่ือทำ Two-Factor Authenticator 

 3.1.4 สามารถรองรบัการใช Soft Token ท่ีไดรับมาตรฐานความปลอดภัย FIPS 140-2 ขึ้นไป โดยตอง 

  จำนวนไมตำ่กวา 1500 Username  

 3.1.5. สามารถจัดการขอมูลผูใชงานของธนาคารอยางนอยดังน้ี 

  3.1.5.1.   Microsoft Active Directory (AD) หรือ 

  3.1.5.2.   Open Database Connectivity (ODBC) หรือ 

  3.1.5.3.   Microsoft SQL Server (SQL) หรือ 

  3.1.5.4.   Lightweight Directory Access Protocol (LDAP) 

 3.1.6.  เปนสถาปตยกรรมแบบ Multi-Tier หรอื Multi-Tenant และรองรบัการทำงานกับ Multi- 

  Domain ได รวมทั้งตองไมจำกดัจำนวน Token 

 3.1.7.   รองรับการทำงานสำหรับอุปกรณ Token ดังน้ี 

  3.1.7.1.   การจดัเตรียมอปุกรณ Token ใหกับผูใชงาน (Provisioning) 

  3.1.7.2.   การจัดการอุปกรณ Token ใหกับผูใชงาน (Management) 

  3.1.7.3.   การยกเลิกการใชงานอุปกรณ Token ใหกับผูใชงาน (De-Reporting) 

  3.1.7.4.   การจัดทำรายงานสำหรับอุปกรณ Token ของผูใชงาน (Reporting) 

  3.1.7.5    การเตือนภยัสำหรับอุปกรณ Token ของผูใชงาน (Alert) 

  3.1.7.6    การจัดการอุปกรณ Token กรณีสญูหาย (Lost Token) 

 3.1.8.   มีหนาเว็บไซตบริการตนเองสำหรับผูใชงาน (Admin Self-Service Portal) เพ่ือใชงาน ดังนี้ 

  3.1.8.1.   การลงทะเบียนดวยตนเอง (Self-Registration) 

  3.1.8.2.   การเปลี่ยนรหัส (Change Password) 

  3.1.8.3.   การปลดล็อก (Unlock Token) 

  3.1.8.4.   การซิงคอีกครั้ง (Resync Token)  

3.1.9.   ม ีintergrations Guide อยางนอยดังนี้ 

      3.1.9.1.   ระบบ 2 Factor Authentications กับ VPN หรือ 

      3.1.9.2.   ระบบ 2 Factor Authentications กับ Manage Hosting หรือ 

      3.1.9.3.   ระบบ 2 Factor Authentications กับ ระบบเครือขาย หรือ 

      3.1.9.4.   ระบบ 2 Factor Authentications กับ Web Portal 

 3.2   โปรแกรมอ่ืนๆ ที่เก่ียวของกับการใหบรกิาร จะตองมลิีขสทิธ์ิถกูตองตามกฎหมาย โดยไมละเมิดสิทธ์ิของ 

 ผูอ่ืน รวมทั้งรับผิดชอบในกรณีที่มกีารกลาวหา ฟองรอง หรอืเรยีกคาเสียหายใดๆ จากเจาของลิขสิทธ์ิหรอื

ผูเรียกรองอ่ืนใด 
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4. ขอบเขตงาน 

 ผูย่ืนขอเสนอตองดำเนินการตามขอบเขตงานที่กำหนดอยางนอยดังตอไปนี้ 

4.1. ดานการติดต้ัง การทดสอบ และการดำเนินการอ่ืนๆ  

4.1.1. ตองดำเนินการติดตั ้ง ปรับตั้งคาตางๆ และทดสอบความถูกตองของการใหบร ิการ รวมกับ

ธนาคารใหเรียบรอยกอนการใชงาน   

4.1.2. ตองใหคำแนะนำในการประยุกตใช และการดำเนินงานอื ่น ๆ ที่จำเปนเพื่อใหธนาคารสามารถใช

บริการไดอยางมีประสิทธิภาพ  

4.1.3. ตองจัดใหมีบุคลากรที่จะใหการสนับสนุนธนาคารในระหวางดำเนินโครงการ จนแลวเสร็จตาม

ระยะเวลาที่กำหนด 

4.1.4. ตองติดต้ังระบบและทดสอบความถูกตองของระบบงาน รวมทั้งสนับสนุนใหธนาคารสามารถใชงาน

ระบบไดอยางมีประสิทธิภาพ 

4.1.5. เม่ือสิ้นสดุการใชบรกิารฯ หรอืมกีารยกเลกิการใชบรกิารตองสงคืน และทำลายขอมลู ผูใชบรกิาร

ของธนาคาร และขอมูลของธนาคารทั้งหมด ที่ผูใหบรกิารถือครองอยู 

4.2. ดานเอกสาร 

ตองจัดทำเอกสารสงมอบเปนภาษาไทย รวมทั้งจัดทำขอมูลในรูปแบบอิเล็กทรอนิกส (Soft File) และ

จัดสงทางจดหมายอิเล็กทรอนิกส จำนวนอยางละ 1 ชดุ ดังนี้  

4.2.1. จัดทำแผนการดำเนนิงานโดยละเอียดตั้งแตเริ่มดำเนินการจนแลวเสร็จประกอบดวยตารางการ

ปฏิบัตงิาน ขั้นตอนในการดำเนนิงาน/ปฏิบัตงิาน ผูรับผิดชอบงานแตละขั้นตอน ผลงานที่สงมอบ 

ระยะเวลาที่ใชในแตละขั้นตอน ในรูปแบบ Gantt chart เพ่ือใชในการบริหารและติดตามผลการ

ดำเนินงาน  

4.2.2. จัดทำรายงานสรุปรายละเอียดและจำนวนโปรแกรมพรอมอุปกรณที่ใชในโครงการท้ังหมด  

4.2.3. จัดทำหนังสือยืนยันการใหบริการเชาใชระบบคอมพิวเตอรและเครือขายเพื่อใหบริการลูกคา 

(Managed Service for ECI Online and TBP and EXIM1) 

4.2.4. จัดทำเอกสารแสดงรายละเอียดสถานที่ติดต้ัง Data center พรอมเบอรติดตอ Call Center 

4.2.5. จัดทำ System Architecture Diagram  ที่ใหบริการสำหรับธนาคาร 

4.2.6. จัดทำเอกสารแสดงกระบวนการจัดการ (Incident Work Flow) ตั้งแตไดรับแจงปญหา ตรวจสอบ

ปญหา แกไขปญหา และสรุปผลที่เปนลำดบัขั้นตอนที่ชัดเจน โดยตองจัดทำรายละเอียดและ

ขั้นตอนการแกไขปญหา หรือเหตุขัดของ หรือความชำรุดบกพรองของบริการ โดยละเอียดใหแก

ธนาคาร 

4.2.7. จัดทำคูมืออยางนอยดังนี้ 

4.2.7.1. คูมือการกำหนดคาในระบบ (System Configuration) 

4.2.7.2. คูมือการใชงานสำหรับผูดูแลระบบ (Admin Manual) 

4.2.7.3. คูมือการใชงานระบบ (User Manual) 

5. การใหบริการสนับสนนุของบริการตลอดระยะเวลาการใชบริการ (Support)  

ผูยื่นขอเสนอที่ไดรับคัดเลอืกจะตองใหบริการสนับสนุนธนาคารตลอดระยะเวลาการใชบริการ เปนระยะเวลา 1 ป 

ต้ังแตวันที่ 1 มิถุนายน 2566 ถึงวันที่ 31 พฤษภาคม 2567 โดยมีรายละเอียดดังนี้   

5.1. ตองจัดใหมีเจาหนาที่ประสานงานที่มีความเชี่ยวชาญพรอมเบอรโทรศัพท รวมถึงชองทางอื่น เพื่อบริการ

ใหคำปรึกษา ตอบขอซักถาม และใหความชวยเหลอืในการแกไขปญหาตางๆ ไดทกุวันตลอด 24 ชั่วโมง 

โดยผูใหบริการตองแกไขปญหาในสวนของการใหบริการ Managed Service for ECI Online and TBP 
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and EXIM1 ใหสามารถใชงานไดเปนปกติภายใน 1 ชั่วโมง นับจากไดรับแจงเหตุขัดของ หรือความชำรุด

บกพรองจากธนาคาร 

5.2. ตองจัดทำแผนบริหารจัดการเหตุการณไมปกติ (Incident Management) เพื ่อรับมือในกรณีท ี่เกิด

เหตุการณไมปกตกัิบระบบที่ใหบรกิารธนาคารอยู 

5.3. ตองจัดใหมีเจาหนาที่ที ่มีความเชี่ยวชาญเพื ่อดูแลรักษาระบบทั้งหมดที่เกี่ยวของในศูนยขอมูลหลักให
พรอมในการทำงานตลอดเวลา รวมทั ้งคอยตรวจสอบการทำงานของระบบ Web Server, Application 
Server และ Database Server พรอมแจงเตือนลูกคาและแกไขปญหาทกุวนั ตลอด 24 ชั่วโมง  

5.4. ตองจัดทำรายละเอียดและขั ้นตอนการแกไขปญหาเหตุขัดของ และ/หรือความชำรุดบกพรองอยาง
ละเอียดใหแกธนาคารภายใน 5 วัน นับถดัจากวันที่ดำเนนิการแกไขแลวเสรจ็ 

5.5. กรณีมีการปรับปรุงเปล่ียนแปลงอุปกรณ ผูใหบริการตองจัดหาอุปกรณที่มีคุณลักษณะเทียบเทาหรอืดีกวา

อุปกรณที ่ชำรุดบกพรองใหธนาคารใชงาน โดยไมคิดคาใชจายใดๆ โดยจะตองแจงใหธนาคารทราบ
ลวงหนาไมนอยกวา 10 วัน กอนดำเนินการเปลี่ยนแปลงอุปกรณ 

5.6. กรณีมีการปรับปรุงเปลี่ยนแปลงแกไขระบบงานหรืออุปกรณ ผูใหบริการตองมีกระบวนการควบคุมการ

เปลี่ยนแปลง (Change Management) โดยตองแจงใหธนาคารทราบเปนลายลักษณลวงหนาไมนอยกวา 
15 วัน กอนดำเนินการแกไขระบบงานหรืออุปกรณ 

5.7. ตองจัดทำรายงานสรุปรายละเอียดระบบงานหรืออุปกรณที่ปรับปรุงเปลี่ยนแปลงทั้งหมดสงใหธนาคาร 

ภายใน 15 วัน นับถัดจากวันที่ดำเนินการปรับปรุงเปล่ียนแปลงแลวเสร็จ  
5.8. ตองทำการทดสอบแผนการกูคืนขอมูลทีศู่นยขอมูลสำรอง (DR) และจัดทำรายงานผลการทดสอบระบบ

การกูคืนขอมูลของผูใหบรกิารใหธนาคารภายใน 30 วัน หลังจากทำการทดสอบเสร็จส้ิน อยางนอยปละ 1 คร้ัง 

และใหมีเจาหนาที่ของธนาคารเขาไปรวมการทดสอบการกูคืนขอมูล 
5.9. ตองนำสง File Backup (vmdk) ใหกับธนาคารภายใน 10 วัน นับจากวันที่ธนาคารรองขอ  
5.10. ตองจัดทำรายงาน Performance Report ในสวนของ vCPU, Memory, Storage เปนราย VM ทุกสิ ้นเดือน

ใหกับธนาคาร ภายใน 10 วัน นับถัดจากวันส้ินเดือน 
5.11. ตองจัดทำรายงานความพรอมใชระบบ (Service Availability Report) ทุกสิ้นเดือนใหกับธนาคาร ภายใน 

10 วัน นับถัดจากวันสิ้นเดือน 
5.12. ตองจัดทำรายงานผลภยัคุกคามทุกสิ้นเดือนใหกับธนาคาร ภายใน 10 วัน นับถดัจากวันสิ้นเดือน 

5.13. ตองจัดทำรายงานการวิเคราะห Log ดังตอไปนี้ Security Log,Traffic Log, Access Log, Audit Log 
เปนรายเดอืนใหกับธนาคาร ภายใน 10 วัน นับถัดจากวันสิ้นเดือน 

5.14. ตองทำ Preventive Maintenance (PM) เปนรายไตรมาส และจัดทำรายงานแจงผลใหธนาคาร ภายใน 

10 วัน นับถดัจากวันที่เขาใหบริการตรวจสอบและบำรุงรักษาดงัน้ี 
- คร้ังท่ี 1 ภายในเดอืนสิงหาคม 2566  
- คร้ังท่ี 2 ภายในเดอืนพฤษจิกายน 2566  

- คร้ังท่ี 3 ภายในเดอืนกุมภาพันธ 2567  
- คร้ังท่ี 4 ภายในเดอืนพฤษภาคม 2567 

5.15. กรณีตองการปดปรับปรุงระบบจะตองแจงใหธนาคารทราบลวงหนาไมนอยกวา 15 วัน กอนดำเนินการปด

ปรับปรุง 
5.16. กรณีธนาคารพบชองโหวของระบบเครือขายการสื่อสารและระบบคอมพิวเตอร ผูยื ่นขอเสนอตอง

ดำเนินการแกไขเพื่อปดชองโหวดังกลาวและจัดสงรายงานการแกไขใหธนาคารภายในระยะเวลาที่กำหนด

ตามระดับความรุนแรง ดังน้ี 
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ระดับความรุนแรง 
ระยะเวลาดำเนินการแกไขและจัดสงรายงาน  

นับถดัจากวันท่ีธนาคารแจงใหดำเนินการแกไข 

สูง (High) 7 วัน 

ปานกลาง (Medium) 15 วัน 

ต่ำ (Low) 45 วัน 

หมายเหตุ : ระดับความรุนแรงจะอางอิงตามรายงานการประเมินชองโหวที่ธนาคารไดรับจากผูใหบริการ                  

ประเมินชองโหวฯ 
6. การ Upgrade ระบบ  

ในระหวางดำเนนิการใหบริการ หากมีโปรแกรม (Software) ที่เก่ียวของกับการใหบริการ มีการออก Patch 

หรือ Version ใหม ผูใหบริการตองแจงรายละเอียดการเปลี่ยนแปลงและผลกระทบที่เก่ียวของ ใหธนาคารทราบ

เพื ่อใชเปนขอมูลการตัดสินใจ ทั้งนี้ หากธนาคารประสงคจะทำการ Upgrade โปรแกรม (Software) ผูใหบริการ

จะตองดำเนินการใหโดยไมคดิคาใชจายใดๆ เพ่ิมเติมจากธนาคาร 

 
 

 
 
 
 

 
 
 

 
 
 

 
 
 

 
 
 

 
 
 

 
 
 
 

 
 
 


